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POLITICA DE PRIVACIDADE - DESCONFIEJA

1. INTRODUGAO

Esta Politica de Privacidade descreve, de forma transparente e acessivel, como ocorre
a coleta, utilizacdo, armazenamento, compartilhamento, retencéo, processamento e
protecdo de dados pessoais tratados no contexto de utilizagdo da plataforma
DESCONFIEJA, especialmente na prestacdo de servicos relacionados & identificacdo,
auditoria, analise, contestagao e recuperacado administrativa de cobrancas indevidas de
pedagio, divergéncias tarifarias, inconsisténcias operacionais, falhas sistémicas e
demais ocorréncias vinculadas ao transporte rodoviario de cargas.

O tratamento de dados pessoais realizado pela DESCONFIEJA observa as disposicdes
da Lei n° 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD), da Lei n°
12.965/2014 (Marco Civil da Internet), do Coddigo Civil Brasileiro, da legislagao
consumerista aplicavel, das normas relacionadas ao setor de transporte rodoviario e das
demais disposicdes legais pertinentes a protecdo de dados, seguranca da informacéao e
utilizagdo de plataformas digitais.

2. SOBRE A DESCONFIEJA

A DESCONFIEJA atua como plataforma tecnoldgica especializada na gestéo, analise e
recuperacao administrativa de valores relacionados a cobrangas indevidas de pedagio
e inconsisténcias operacionais no setor de transporte rodoviario de cargas.

A atuacdo da DESCONFIEJA é direcionada principalmente a transportadoras,
operadores logisticos, embarcadores, gestores de frota e empresas que realizam
operagbes de transporte rodoviario, auxiliando na identificacdo de divergéncias
relacionadas a cobrangas automaticas, passagens em pedagios, evasdes indevidas,
falhas sistémicas, duplicidade de cobranga, inconsisténcias de leitura de tags e demais
ocorréncias operacionais correlatas.

Nesse contexto, a DESCONFIEJA podera realizar atividades de auditoria operacional,
analise documental, validacdo de transagdes, gestdo de contestacdes administrativas e
acompanhamento de solicitagdes relacionadas as operacdes de seus clientes.

3.DEFINICOES
e Titular de Dados: Pessoa fisica a quem se refere o dado pessoal objeto do
tratamento.
e Dado Pessoal: Informagdo relacionada a pessoa fisica identificada ou
identificavel.

o Dado Pessoal Sensivel: Informagdes sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiagdo sindical, genética, biométrica, saude ou vida
sexual.
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o Tratamento de Dados: Considera o tratamento de dados como: toda operagao
realizada com dados pessoais, como as que se referem a coleta, producéo,
recepcao, classificagdo, utilizagdo, acesso, reprodugao, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacéo,
avaliagao ou controle da informagao, modificagdo, comunicacao, transferéncia,
difusdo ou extracao.

4. FINALIDADES DO TRATAMENTO DE DADOS

Os dados pessoais e operacionais tratados pela DESCONFIEJA podero ser utilizados
para:

e realizacdo de cadastro e identificagao de clientes, representantes e usuarios;

e execugao dos servigos contratados;

e auditoria e analise de cobrangas relacionadas a pedagios;

¢ identificagdo de divergéncias tarifarias e inconsisténcias operacionais;

¢ validacdo de passagens e transacgdes relacionadas a frota;

e processamento de solicitagdes administrativas e contestacoes;

e recuperacao administrativa de valores;

e atendimento e suporte aos clientes e parceiros;

e emissao de relatérios operacionais, financeiros e gerenciais;

e gestdo contratual e relacionamento comercial,

¢ autenticacao e controle de acesso as plataformas;

e prevencgao a fraude, acessos indevidos e utilizagao irregular do sistema;

e cumprimento de obrigagdes legais, regulatdrias, fiscais e contratuais;

e exercicio regular de direitos em processos judiciais, administrativos ou
arbitrais;

e preservacao da seguranga, estabilidade e integridade da plataforma;

¢ melhoria continua dos servigcos, funcionalidades e experiéncia de utilizagao.

A DESCONFIEJA compromete-se a limitar o tratamento de dados ao minimo necessario
para o cumprimento das finalidades legitimas de sua operacdo, observando os
principios da necessidade, adequacao, proporcionalidade, transparéncia e seguranga
previstos na LGPD.

5. DADOS PESSOAIS E INFORMAGOES TRATADAS

Dependendo da relagéo estabelecida com a plataforma, a DESCONFIEJA podera tratar
dados pessoais, dados corporativos, informagdes operacionais e registros eletrénicos
relacionados as atividades de transporte e utilizagdo dos servigos.

Os dados tratados poderéo incluir, mas nao se limita a:

e nome completo;
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o CPF;

e RG;

e e-mail;

o telefone;

e cargo e vinculo profissional;

e dados da empresa contratante;

e CNPJY;

e enderego comercial;

¢ informacdes bancarias e financeiras;

e dados de faturamento;

e placas de veiculos;

¢ informacdes relacionadas a frota;

e dados de passagens em pedagios;

e registros de transagoes;

¢ informacdes relacionadas a tags e meios automaticos de pagamento;
e documentos enviados para analise;

e historicos operacionais;

¢ informacoes relacionadas a solicitagdes administrativas e contestacoes.

Também poderao ser coletados dados técnicos e eletrbnicos relacionados ao uso da
plataforma, incluindo:

e endereco IP;

e data e horario de acesso;

e logs de utilizagéo;

e identificadores de dispositivos;

e navegador utilizado;

e sistema operacional;

e geolocalizagao aproximada;

e registros de autenticacao;

e trilhas de auditoria e navegacéo.

A DESCONFIEJA poderé ainda tratar informagdes relacionadas a terceiros vinculados
as operacgoes das transportadoras e clientes contratantes, desde que tais informagdes
sejam necessarias para execug¢ao dos servigos, cumprimento de obrigagbes legais ou
exercicio regular de direitos.

6. BASES LEGAIS PARA O TRATAMENTO

O tratamento de dados pessoais realizado pela DESCONFIEJA podera ocorrer com
fundamento nas bases legais previstas na LGPD, especialmente:

e execucdao de contrato e procedimentos preliminares relacionados a
contratacio;
e cumprimento de obrigagao legal ou regulatéria;
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e exercicio regular de direitos;

¢ legitimo interesse da controladora;

e prevencao a fraude e segurancga do titular;
e protegao do crédito;

e consentimento, quando aplicavel.

Grande parte das operagdes realizadas pela DESCONFIEJA est4 vinculada & execucgdo
dos servicos contratados pelas transportadoras e a protecdo de interesses legitimos
relacionados a auditoria operacional, contestagdo administrativa e recuperagdo de
cobrancas indevidas de pedagio.

7. COMPARTILHAMENTO DE DADOS

Os dados pessoais e operacionais poderdao ser compartilhados, exclusivamente na
medida do necessario, com:

e transportadoras e empresas contratantes;

e concessionarias de rodovias;

e operadoras de pagamento automatico e sistemas de pedagio;

e empresas responsaveis por tags e meios eletrbnicos de passagem;

e parceiros tecnologicos e fornecedores operacionais;

¢ instituigbes financeiras e meios de pagamento;

e prestadores de servigos de hospedagem e infraestrutura;

¢ plataformas de autenticagdo e seguranga;

e escritérios juridicos, consultorias e auditorias;

e autoridades publicas e 6rgéos reguladores, quando houver obrigacéo legal,
regulatéria ou necessidade legitima de protecao de direitos.

A DESCONFIEJA nao comercializa dados pessoais e ndo realiza compartilhamentos
incompativeis com as finalidades previstas nesta Politica.

8. RETENGAO, ARMAZENAMENTO E DESCARTE

Os dados pessoais serao armazenados pelo periodo necessario ao cumprimento das
finalidades legitimas desta Politica, a execugao dos servigos contratados, ao
atendimento de obrigacdes legais, regulatérias, fiscais e a preservacao de direitos
relacionados as operacoes realizadas.

Os prazos de retengao poderao variar conforme:

e exigéncias legais e regulatorias;

e obrigacdes fiscais;

e necessidade de preservacio de evidéncias;
e prazos prescricionais aplicaveis;
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e natureza da relacdo contratual;
e riscos relacionados as operacdes realizadas.

Apds o encerramento do periodo aplicavel, os dados poderdo ser eliminados,
anonimizados ou mantidos sob fundamento legal legitimo, conforme permitido pela
legislacdo vigente.

9. DIREITOS DOS TITULARES
Nos termos da LGPD, os titulares de dados pessoais poderao solicitar:

e confirmacgao da existéncia de tratamento;

e acesso aos dados pessoais;

e correcao de dados incompletos ou desatualizados;

e anonimizacéo, bloqueio ou eliminagdo de dados desnecessarios;

¢ informacdes sobre compartilhamento de dados;

e portabilidade, quando aplicavel;

e revogacao do consentimento, quando esta for a base legal utilizada;
e revisdo de decisbes automatizadas, quando aplicavel.

O exercicio desses direitos observara os limites legais e regulatérios aplicaveis,
especialmente nas hipoteses de preservagéo obrigatéria de registros, exercicio regular
de direitos, proteg¢ao contratual e cumprimento de obrigac¢des legais.

10. SEGURANGA DA INFORMAGAO

A DESCONFIEJA adota medidas técnicas, administrativas e organizacionais
compativeis com o porte da operagdo e com os riscos envolvidos no tratamento de
dados pessoais e informagdes operacionais.

Entre as medidas de seguranga adotadas poderao estar:

e controle de acessos;

e autenticacao de usuarios;

e segregacao de permissdes;

e monitoramento de ambientes;

e backups;

e ftrilhas de auditoria;

e gestao de incidentes;

e registros de logs;

¢ mecanismos de criptografia e protecdo de dados;

e politicas internas de seguranga da informagao e governancga digital.

Embora a DESCONFIEJA empregue esforcos razoaveis para protegdo das
informacdes, nenhum ambiente digital é integralmente imune a incidentes de seguranca,
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motivo pelo qual os usuarios também devem adotar praticas adequadas de protecao de
credenciais e acessos.

11. REGISTROS ELETRONICOS E VALIDADE JURIDICA

Os registros eletrénicos gerados na utilizacdo da plataforma poderao ser utilizados como
meio legitimo de prova, nos termos do Marco Civil da Internet, do Cédigo Civil Brasileiro
e da legislacao aplicavel.

Esses registros poderéo incluir logs de acesso, histéricos operacionais, registros de
autenticacdo, dados relacionados as transagdes realizadas, documentos enviados,
registros de aceite eletrénico, interagbes realizadas na plataforma e demais evidéncias
relacionadas a utilizagao dos servigos.

12. TRANSFERENCIA INTERNACIONAL DE DADOS

Determinadas operacdes tecnolégicas da DESCONFIEJA poderdo envolver servigos de
armazenamento em nuvem, hospedagem, processamento ou suporte realizados por
fornecedores localizados no Brasil ou no exterior.

Nessas hipoteses, a DESCONFIEJA buscara adotar medidas razoaveis para assegurar
nivel adequado de protecao aos dados pessoais tratados, observando as disposicoes
da LGPD, padrées de seguranca da informacao e boas praticas de governancga digital.

13. CANAL DE PRIVACIDADE E CONTATO

A DESCONFIEJA podera disponibilizar canal especifico para solicitacdes relacionadas
a privacidade, protecido de dados pessoais e exercicio de direitos previstos na LGPD.

As solicitacdes poderao envolver:

e duvidas relacionadas a esta Politica;

e atualizacido de dados;

e exercicio de direitos dos titulares;

e comunicacgao de incidentes;

e esclarecimentos sobre tratamento de dados.

Quando aplicavel, serao disponibilizadas informacdes sobre a pessoa encarregada,
responsavel pela comunicagdo com titulares e autoridades competentes, por meio do
canal de comunicagdo: contato@desconfieja.com.br
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14. ALTERAGOES DESTA POLITICA

Esta Politica podera ser alterada, atualizada ou revisada periodicamente para refletir
mudancas legislativas, regulatérias, operacionais, tecnolégicas ou relacionadas a
evolucdo das praticas de governancga e seguranca da empresa DESCONFIEJA.

A versao vigente sera sempre aquela disponibilizada no site na data da consulta.

Ao utilizar a plataforma ou contratar os servicos disponibilizados pela DESCONFIEJA,
o usuario declara ter lido, compreendido e concordado com os termos desta Politica de
Privacidade, reconhecendo que o tratamento de dados ocorrera nos limites e condi¢des
aqui descritos, em conformidade com a legislag&o aplicavel.



